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УТВЪРЖДАВАМ:  
ДИРЕКТОР: ................X..................... 

      /Антония Цокова/ 

 
ИНСТРУКЦИЯ 

за мерките и средствата за защита на личните данни събирани, обработвани, съхранявани и 

предоставяни от ОУ „Яне Сандански“ – Пловдив 

 

I. Общи положения  
 
Чл. 1. (1) ОУ „Яне Сандански“ е юридическо лице със седалище гр.Пловдив, Република България с 

основен предмет на дейност учебно –възпитателна дейност. 

(2) ОУ „Яне сандански“ , обработва лични данни във връзка със своята дейност и  определя целите и 
средствата за обработването им.  

 

Чл. 2. (1) Настоящата инструкция урежда организацията на обработване и защитата на лични данни на 
преподавателите, служителите, обучаемите (ученици), посетителите, както и на други физически лица, 

свързани с осъществяването на нормалната дейност на учебното заведение.  

(2) Целта на настоящата инструкция е установяването на ясни правила при събиране, организиране, 
съхраняване и разгласяване на лични данни от водените от учебното завеведение регистри, за да се 

гарантира неприкосновеността на личността и личния живот, като се защитят физическите лица при 
неправомерно обработване на свързаните с тях лични данни и се регламентира правото на достъп до 

събираните и обработвани такива данни.  

(3) Инструкцията се приема с цел да регламентират:  
- Създаване на процедури и механизми за гарантиране на неприкосновеността на личността и личния 

живот чрез осигуряване на защита на физическите лица при неправомерно обработване на свързаните 

с тях лични данни в процеса на свободното движение на данните;  
- Необходимите технически и организационни мерки за защита на личните данни на посочените по-

горе лица от неправомерно обработване (случайно или незаконно  
унищожаване, случайна загуба, неправомерен достъп, изменение или разпространение, както и от 

всички други форми на обработване на лични данни).  

- Правата и задълженията на длъжностните лица, обработващи лични данни и/или лицата, които имат 
достъп до лични данни и работят под ръководството на обработващите лични данни, тяхната 

отговорност при неизпълнение на тези задължения.  

(4) Инструкцията се утвърждава, допълва, изменя и отменя от Директора на учебното заведение. 
 

Чл. 3. Настоящата инструкция се прилага за обработването и съхранението на лични данни по смисъла 

на  Регламент 679/2016 г. 
 

Чл. 4. (1) Учебното заведение  е администратор на лични данни.  
(2) Според  Регламент 679/2016 „субект на лични данни“ е: идентифицирано физическо лице или 

физическо лице, което може да бъде идентифицирано.  

 
Чл. 5.(1) Според  Регламент 679/2016 „лични данни“ са: всяка информация, свързана с 

идентифицирано физическо лице или физическо лице, което може да бъде идентифицирано („субект 

на данни“); физическо лице, което може да бъде идентифицирано, е лице, което може да бъде 
идентифицирано, пряко или непряко, по-специално чрез идентификатор като име, идентификационен 

номер, данни за местонахождение, онлайн идентификатор или по един или повече признаци, 
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специфични за физическата, физиологичната, генетичната, психическата, умствената, икономическата, 

културната или социална идентичност на това физическо лице.  

(2) Според  Регламент 679/2016 „обработване“ е: всяка операция или съвкупност от операции, 
извършвана с лични данни или набор от лични данни чрез автоматични или други средства като 

събиране, записване, организиране, структуриране, съхранение, адаптиране или промяна, извличане, 
консултиране, употреба, разкриване чрез предаване, разпространяване или друг начин, по който 

данните стават достъпни, подреждане или комбиниране, ограничаване, изтриване или унищожаване  

(3) Личните данни се събират и обработват:  
- за изпълнение на правомощията и присъщата дейност на учебното заведение, предоставени чрез 

Закона и училищното и предучилищно образование и законодателството на Република България и ЕС;  

- въз основа на законови задължения, възложени чрез законодателството на Република България и ЕС 
/закони, наредби, инструкции, правилници, регламенти и др./;  

- при сключване на договори или подготовка за тяхното сключване;  

- за защита на жизненоважни интереси на субекта на данните или на друго физическо лице;  
- при липса на някое от горепосочените основания – единствено след съгласие на субекта на лични 

данни, дадено чрез подписана декларация за съгласие ;  
- освен това когато обработването е необходимо за целите на легитимните интереси на администратора 

или на трета страна, освен когато пред такива интереси преимущество имат интересите или основните 

права и свободи на субекта на данните, които изискват защита на личните данни. 
(4) Личните данни се събират за конкретни, точно определени и законни цели, обработват се 

законосъобразно и добросъвестно и не могат да се обработват допълнително по начин, несъвместим с 

тези цели.  
(5) Личните данни се обработват при спазване на следните принципи, въведени чрез Регламент 

679/2016 г.: законосъобразност, добросъвестност, прозрачност, ограничение на целите, свеждане на 
данните до минимум, точност, ограничение на съхранението, цялостност, поверителност, отчетност.   

(6) Събирането на лични данни трябва да бъде в рамките на необходимото. Информацията се  събира 

по законен и обективен начин; личните данни не трябва да се използват за цели, различни от тези, за 
които са били събирани, освен със съгласието на лицето или в случаите, изрично предвидени в закона. 

Личните данни трябва да се съхраняват само толкова време, колкото е необходимо за изпълнението на 

тези цели; личните данни трябва да са прецизни, точни, пълни и актуални, доколкото това е 
необходимо за целите, за които се използват; личните данни трябва да са защитени с мерки за 

сигурност, съответстващи на чувствителността на информацията.  

 
Чл. 6.Учебното заведение организира и предприема мерки, за защита на личните данни от случайно 

или незаконно унищожаване, от неправомерен достъп, от изменение или разпространение както и от 
други незаконни форми на обработване. Предприеманите мерки са съобразени със съвременните 

технологични постижения и рисковете, свързани с естеството на данните, които трябва да бъдат 

защитени.  
 

Чл. 7. (1) Учебното заведение  прилага адекватна защита на личните данни, съобразена с нивото на 

нейното въздействие.  
(2) Тя включва:  

1. Физическа защита;  

2. Персонална защита;  

3. Документална защита;  

4. Защита на автоматизирани информационни системи и/или мрежи;  

 

Чл. 8. (1) Личните данни се събират за конкретни, точно определени от закона цели, обработват се 
законосъобразно и добросъвестно и не могат да се обработват допълнително по начин, несъвместим с 

тези цели.  
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(2) Личните данни се съхраняват на хартиен, технически и/или електронен носител, само за времето, 

необходимо за изпълнение на правни задължения на учебното заведение  и/или нормалното му 

функциониране.  

(3) Събирането, обработването и съхраняването на лични данни в регистрите на учебното заведение  се 

извършва на хартиен, технически и/или електронен носител по централизиран и/или разпределен 
способ в помещения, съобразено с посочените мерки за защита и нивото на въздействие на съответния 

регистър.  
 

Чл. 9. За всяка дейност по събиране на лични данни се поддържа регистър на дейностите в 

Приложение № 1 към настоящата инструкция, където е определено кой, за какви цели и на какво 
основание обработва личните данни.  

 

Чл. 10. (1) Право на достъп до регистрите с лични данни имат само оторизираните длъжностни лица.  
(2) Оторизирането се извършва на база длъжностна характеристика и/или чрез изрична заповед на 

Директора на учебното заведение.  
(3) Служителите носят отговорност за осигуряване и гарантиране на регламентиран достъп до 

служебните помещения и опазване на регистрите, съдържащи лични данни. Всяко умишлено 

нарушение на правилата и ограниченията за достъп до личните данни от персонала може да бъде 
основание за налагане на дисциплинарни санкции.  

(4) Длъжностните лица нямат право да разпространяват информация за личните данни, станали им 
известни при изпълнение на служебните им задължения.  

 

Чл. 11. (1) Документите и преписките, по които работата е приключила, се архивират.  
(2) Трайното съхраняване на документи, съдържащи лични данни, се извършва на хартиен носител в 

помещението, определено за архив, за срокове, съобразени с действащото законодателство. 
Помещението, определено за архив, е оборудвано с пожарогасител и задължително се заключва.  

(3) Съхранението на документите и преписките на хартиен носител, архивирането/унищожаването на 

тези с изтекъл срок, се извършва по реда на Закона за Националния архивен фонд.  

(4) Документите на електронен носител се съхраняват на специализирани компютърни системи и/или 

външни носители на информация. Архивиране на личните данни на технически носител се извършва 
периодично от обработващия/оператора на лични данни с оглед запазване на информацията за 

съответните лица в актуален вид и възможността и за възстановяване, в случай на погиване на 
основния носител/система. Архивните копия се съхраняват на различно местоположение от мястото на 

компютърното оборудване, обработващо данните. Достъп до архивите имат само 

обработващият/операторът/ на лични данни и оторизираните длъжностни лица.  

(5) Достъп до архивираните документи, съдържащи лични данни, имат единствено оторизирани лица.  

 
Чл. 12. С оглед защита на хартиените, техническите и информационните ресурси всички служители са 

длъжни да спазват правилата за противопожарна безопасност.  

 
Чл. 13. (1) При регистриране на неправомерен достъп до информационните масиви за лични данни, 

служителят, констатирал това нарушение, докладва писмено за този инцидент на прекия си 

ръководител, който от своя страна е длъжен, своевременно да информира директора на учебното 
заведение.  

(2) Процесът по докладване и управление на инциденти задължително включва регистрирането на 
инцидента, времето на установяването му, лицето, което го докладва, лицето, на което е бил 

докладван, последствията от него и мерките за отстраняването му.  

(3) Ръководство трябва да уведоми Комисията за защита на личните данни до 72 часа от узнаването за 
неправомерния достъп.  
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Чл. 14. (1) При повишаване на нивото на чувствителност на информацията, произтичащо от изменение 

в нейния вид или в рисковете при обработването й, учебното заведение може да определи друго ниво 

на защита за регистъра.  
 

Чл. 15. (1) След постигане целта на обработване на личните данни или преди прехвърлянето на 
контрола върху обработването личните данни, съдържащи се в поддържаните от учебното заведение  

регистри, следва да бъдат унищожени или прехвърлени на друг администратор на лични данни . При 

промени в структурата на учебното заведение, налагащи прехвърляне на регистрите за лични данни на 
друг администратор на лични данни, предаването на регистъра се извършва след разрешение на 

Комисията за защита на лични данни.  

(2) В случаите, когато се налага унищожаване на носител на лични данни, учебното заведение прилага 
необходимите действия за тяхното заличаване по начин, изключващ възстановяване данните и 

злоупотреба с тях. Личните данни, съхранявани на електронен носител, се унищожават чрез трайно 

изтриване, вкл. презаписването на електронните средства или физическо унищожаване на носителите. 
Документите на хартиен носител, съдържащи данни, се унищожават чрез нарязване или изгаряне. 

(3) Унищожаване се осъществява от служителя, отговорен за архива на учебното заведение.  

 

Чл. 16. (1) Достъпът до данните от регистъра и разкриването на личните данни се осъществява :  
- физическите лица, за които се отнасят данните; 

- трето лице, ако е предвидено в нормативен акт; 

- обработващия личните данни.  
(2) Достъп до лични данни може да бъде предоставен под формата на устна или писмена справка или 

на преглед на данните от съответното физическо лице или от изрично упълномощено от него друго 

лице.  
(3) Физическото лице може да поиска копие от обработваните лични данни на предпочитан носител 

или предоставяне по електронен път, освен в случаите, когато това е забранено от закон.  
(4) Достъп на лица до лични данни се предоставя единствено, ако те имат право на такъв достъп, 

съгласно действащото законодателство, след подаване на заявление (Приложение № 3), респ. искане за 

достъп на информация, и след тяхното легитимиране.  
(5) Заявлението съдържа:  

1. името, адреса и други необходими данни за идентифициране на съответното физическо лице;  

2. описание на искането;  
3. предпочитана форма за предоставяне на достъпа до личните данни;  

4. подпис, дата на подаване на заявлението и адрес за кореспонденция.  
(6) Директорът разглежда заявлението за достъп и се произнася по него в 14-дневен срок.  

(7) Директорът взема решение за предоставянето на пълен или частичен достъп на заявителя или 

мотивира отказ за предоставяне на достъп.  
(8) Директорът писмено уведомява заявителя за решението си. Уведомяването е лично срещу подпис 

или по пощата с обратна разписка.  

 
II. Мерки по осигуряване на защита на личните данни  

 

Чл. 17. (1) Физическа защита в учебното заведение се осигурява чрез набор от приложими технически 
и организационни мерки за предотвратяване на нерегламентиран достъп и защита на сградите и 

помещенията, в които се обработват и съхраняват лични данни.  
(2) Основните приложими организационни мерки за физическа защита в учебното заведение  

включват определяне на помещенията, в които ще се обработват лични данни, както и на тези, в които 

ще се разполагат елементите на комуникационно-информационните системи за обработване на лични 
данни, вкл. и определяне на организацията на физическия достъп.  
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Като помещения, в които ще се обработват лични данни, се определят всички помещения, в които с 

оглед нормалното протичане на учебния и административния процес, се събират, обработват и 

съхраняват лични данни. Достъпът до тях е физически ограничен само за служители с оглед 
изпълнение на служебните им задължения. Когато в тези помещения имат достъп и външни лица, в 

помещенията се обособява непублична част, която е физически ограничена и достъпна само за 
служители, на които е необходимо да имат достъп с оглед изпълнението на служебните им 

задължения.  

Комуникационно-информационните системи, използвани за обработка на лични данни, се разп олагат 
в помещения, достъпът до които е ограничен само до тези служители, които за изпълнение на 

служебните си задължения се нуждаят от такъв достъп до данните, както и лицата, натоварени със 

служебни ангажименти за поддръжката на нормалното функциони-ране на тези системи. Последните 
нямат достъп до съхраняваните в електронен вид данни.  

Организацията на физическия достъп до помещения , в които се обработват лични данни, е базирана 

на ограничен физически достъп (на база заключващи системи). Достъп се предоставя само на 
служителите, на които той е необходим, за изпълнение на служебните им задължения.  

Като зони с контролиран достъп се определят всички помещения на територията на учебното  
заведение, в които се събират, обработват и съхраняват лични данни.  

Достъпът до системите, обработващи по електронен способ лични данни, е ограничен чрез уникални 

потребителски идентификатори и пароли, а електронните носители, са защитени по адекватен начин, в 
зони с контрол на достъпа.  

(3) Основните приложими технически мерки за физическа защита в учебното заведение включват 

използване на ключалки, шкафове, метални каси, както и оборудване на помещенията с 
пожарогасителни средства.  

 
Чл. 18. (1) Персоналната защита представлява система от организационни мерки спрямо физическите 

лица, които обработват лични данни по указание на администратора.  

(2) Основните мерки на персоналната защита са:  
1. познаване на нормативната уредба в областта на защитата на личните данни;  

2. познаване на политиката и ръководствата за защита на личните данни;  

3. знания за опасностите за личните данни, обработвани от администратора;  

4. споделяне на критична информация между персонала (например идентификатори, пароли за достъп 

и т.н.);  

5. съгласие за поемане на задължение за неразпространение на личните данни; изразено в декларация 

по образец . 

(3) Мерките за персонална защита гарантират достъпа до лични данни само на лица, чиито служебни 

задължения или конкретно възложена задача налагат такъв достъп, при спазване на принципа 
„Необходимост да знае”.  

(4) Лицата могат да започнат да обработват лични данни след запознаване със:  

1. нормативната уредба в областта на защитата на личните данни;  

2. политиката и ръководствата за защита на личните данни;  

3. опасностите за личните данни, обработвани от администратора.  
 

Чл. 19.Основните приложими мерки за документална защита на личните данни са:  

1. Определяне на регистрите, които ще се поддържат на хартиен носител: на хартиен носител се 
съхраняват всички лични данни, които изискват попълването им върху определени бланкови 

документи и/или формуляри, свързани с изпълнение на изисквания на действащото законодателство 
или пряко свързани с осъществяването на нормалната дейност на  училището;  

2. Определяне на условията за обработване на лични данни: личните данни се събират само с 
конкретна цел, пряко свързана с изпълнение на законовите задължения и/или нормалната дейност на 
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учебното  заведение, а начинът на тяхното съхранение се съобразява със специфичните нужди за 

обработка;  

3. Регламентиране на достъпа до регистрите: достъпът до регистрите е ограничен и се предоставя 

само на упълномощените служители, в съответствие с принципа на „Необходимост да знае”;  

4. Определяне на срокове за съхранение: личните данни се съхраняват толкова дълго, колкото е 

необходимо, за да се осъществи целта, за която са били събрани и/или изискванията на действащото 
законодателство.  

5. Процедури за унищожаване: Документите, съдържащи лични данни, които не подлежат на издаване 
към Държавен архив, и след изтичане на законовите срокове за тяхното съхранение и не са 

необходими за нормалното функциониране на учебното заведение, се унищожават по подходящ и 

сигурен начин (напр. изгаряне, нарязване, електронно изтриване и други подходящи за целта методи).  
 

Чл. 20. (1) Защитата на автоматизираните информационни системи и/или мрежи в учебното 

заведение включва набор от приложими технически и организационни мерки за предотвратяване на 
нерегламентиран достъп до системите и/или мрежите, в които се създават, обработват и съхраняват 

лични данни.  
(2) Основните мерки за защита на автоматизираните информационни системи и/или мрежи, 

обработващи лични данни, оценени с ниско ниво на въздействие, включват:  

1. Идентификация чрез използване на пароли за лицата, които имат достъп до мрежата и ресурсите  на 
учебното заведение. Прилагането на тази мярка е с цел да се 
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